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9. Bezpieczenstwo i netykieta

DOWIESZ SIE, JAK

® jak bezpiecznie korzysta¢ z internetu,
® jak zachowywac sie w internecie,
® czego sie wystrzegad.
Aby zobaczy¢ dowolng strone WWW, trzeba mie¢ komputer podtaczony do internetu i program nazywany przegladarka

internetowa, np. Google Chrome (czytaj: gugl krom), Microsoft Edge (czytaj: majkrosoft edz) czy Mozilla Firefox (czytaj: mozilla
fajerfoks).

DRUZYNA SIECIAKOW

Grupa Sieciakéw to czworo dzieci, ktére Swietnie znaja sie na internecie. Ajpi @ Spociak @ Netka @ i Kompel @ zostali
zwerbowani przez Sztuczng Inteligencije @ by wraz z robotem NetRobim @ walczy¢ ze ztymi Sieciuchami, ktérzy zastawiajg

putapki na nieSwiadomych niebezpieczenstw uzytkownikéw internetu.
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Rys. 1. Druzyna Sieciakdéw, NetRobi i Sztuczna Inteligencja

Przygody Sieciakbw mozesz $ledzi¢ w serwisie www.sieciaki.pl, przeznaczonym dla najmtodszych internautéw — uzytkownikéw
internetu — aby mogli bezpiecznie korzystac z sieci po lekcjach, w domu. Czekajg tam na ciebie kreskdwki, komiksy i gry.

B Poznaj umiejetnosci Sieciakéw i sprawdz, kim sg ich przeciwnicy — otworz serwis Sieciaki.pl, rozwih menu (trzy poziome paski
w lewym gérnym rogu) i kliknij odno$nik Warto wiedzie¢!.

Odnosniki do stron WWW

Serwis WWW sktada sie z wielu stron (dokumentéw elektronicznych). Odnosnik, nazywany tez czesto linkiem, to element
strony, ktéry taczy jej fragmenty albo odsyta do innej strony.

Poczatkujgcym internautom wydaje sie, ze sie¢ to anonimowe miejsce, w ktérym nikt nikogo nie widzi i mozna robi¢ wszystko, co
sie chce. Wcale jednak tak nie jest. JesteSmy widoczni w sieci i odpowiadamy za swoje dziatania. Internet umozliwia zdobywanie
informacji, pogtebianie wiedzy, oferuje gry i zabawy, utatwia porozumiewanie sie, ale... niesie tez zagrozenia.

B Dowiedz sie, jakie niebezpieczenstwa moga czyhac na ciebie w sieci — kliknij odnos$nik << Powroét, aby znalez¢ sie na stronie
Warto wiedzie¢!, a nastepnie przejdz na strone Zagrozenia i zapoznaj sie z informacjami na temat niebezpiecznych
kontaktéw, hejtu oraz wiruséw. Wyjasnijcie wspdinie wszystkie niezrozumiate pojecia, a nastepnie porozmawiajcie o tym, w
jaki spos6b mozna sie uchronié przed tymi zagrozeniami.
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Rys. 2. Fragment serwisu Sieciaki.pl po$wiecony zagrozeniom w sieci

B Poznaj zasady bezpiecznego korzystania z internetu — kliknij odno$nik << Powrét, przejdz na strone Porady i zapoznaj sie z
informacjami na temat prywatnosci, publikowania zdje¢ oraz nawigzywania znajomos$ci w sieci. Porozmawiajcie w klasie o
tym, jakimi konsekwencjami moze grozi¢ niestosowanie sie do tych zalecen.

Zasady bezpieczeistwa w internecie

® Nigdy nie wypetniaj w internecie ankiet ani formularzy bez wiedzy i zgody rodzicéw lub opiekunéw. Nie podawaj
swoich danych osobowych, takich jak: imie, nazwisko, numer telefonu, adres domowy, adres szkoty i numer klasy.
Postuguj sie pseudonimem, tzw. nickiem (czytaj: nikiem).

® Jedli na lekcji lub w domu zauwazysz w internecie co$, co cie zaniepokoi, porozmawiaj na ten temat z
nauczycielem, rodzicami lub opiekunami albo skorzystaj z bezptatnego telefonu zaufania 116 111 lub z serwisu

116111.pl.

® Nigdy nie mozna catkowicie zaufa¢ osobie poznanej przez internet. Jezeli chcesz sie spotkaé z takg osoba,
poinformuj o tym rodzicéw.

® Komputer nalezy zabezpieczy¢ przed atakami wiruséw i dziataniami hakeréw (oséb, ktére wtamuja sie do zasobow
komputera). Jesli masz komputer, zapytaj rodzicéw lub opiekundw, czy zainstalowali w nim program antywirusowy i
pamietajg o jego aktualizowaniu.
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NETYKIETAW INTERLANDII

Poeta Antoni Stonimski czesto powtarzat stowa swojego ojca: ,Jesli nie wiesz, jak nalezy sie zachowac w jakiej$ sytuacji, na
wszelki wypadek zachowuj sie przyzwoicie”. To dobra rada, ktérg warto zastosowac podczas komunikacji w internecie —wraz z
pozostatymi zasadami netykiety.

Netykieta to zbior zasad dobrego zachowania obowiazujacych w sieci — w wiadomosciach przesytanych pocztg elektroniczna, a
takze w rozmowach prowadzonych na forach internetowych lub przez komunikator zainstalowany w telefonie. Wymyélili je sami
internauci, zeby skutecznie i mito sie komunikowag.

B Porozmawiajcie w klasie o tym, jakie znacie juz zasady netykiety, a nastepnie zapoznajcie sie z zasadami zamieszczonymi w

ponizszej ramce.

Podstawowe zasady netykiety

® Nie rob drugiemu, co tobie niemite.

® Nie obrazaj innych uzytkownikoéw sieci. Pamietaj, ze odpowiadasz za swoje dziatanie, a sposéb wypowiadania sie
Swiadczy o tobie.

® Nie wysytaj niechcianych, niepotrzebnych wiadomosci, np. zawierajacych prosbe o rozestanie ich do jak
najwiekszej liczby osoéb. To jest spam.

Nie naduzywaj emotikonéw i emoji (czytaj: emodzi).

[

® Nie pisz wielkimi literami — jest to uznawane za krzyk.

® Nie umieszczaj w internecie nielegalnych, nieprawdziwych lub niezgodnych z prawem informacji.
[

Szanuj cudza wtasno$¢ — mozesz korzystac¢ z materiatéw znalezionych w internecie, ale koniecznie podawaj zrédto
ich pochodzenia.

Teraz mozesz dowiedzie¢ sie wiecej na temat netykiety. Pomoze ci w tym Interlandia — gra przygodowa z programu edukacyjnego
Asy Internetu. Gra toczy sie na czterech planetach, na ktérych éwiczy sie r6zne umiejetnosci: zyczliwosci w sieci, jak nie dac sie
nabrac, jak udostepniaé¢ materiaty z gtowg i jak chroni¢ swoje sekrety.

B Otwérz strone g.co/Interlandia i odwiedz Krélestwo Zyczliwosci. Nie badz biernym obserwatorem — aktywnie powstrzymuj
ztos$liwecow, blokuj niewtasciwe zachowania hejteréw.
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Rys. 3. Fragment gry Interlandia

Dostep do wiedzy

Nalezy pamieta¢, ze oprocz rzetelnych i wiarygodnych informacji w sieci mozna znalez¢ wiele informacji
nieprawdziwych. Jesli chcesz czerpaé wiedze z internetu, to tylko ze stron godnych zaufania, np. oficjalnych serwisow
roznych instytucji czy prywatnych stron oséb powszechnie znanych i powazanych. Nie zapominaj tez o podrecznikach,
poradnikach, leksykonach, encyklopediach i innych drukowanych skarbnicach wiedzy.
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Do stownika
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ZADANIA

1. Otworz serwis Asy Internetu (g.co/Interlandia). Odwiedz jedng z pozostatych planet Interlandii: Rzeke Rzeczywistosci,
Gére Uwaznosci lub Wieze Skarbow. Zagraj i zostan Asem Internetu. Podziel sie wrazeniami z gry na wybranej

planecie.
Sprawdz zdobyte do tej pory wiadomosci na temat bezpieczenstwa i netykiety — otworz serwis Sieciaki.pl, rozwin menu
i kliknij odno$nik Quizy. Jesli na ktdres pytanie nie udato ci sie odpowiedzie¢ poprawnie, zanotuj je, a po zakoriczeniu

quizu popro$ nauczyciela o wyjasnienie.
Podzielcie sie na cztery grupy i przygotujcie w edytorze grafiki lub edytorze tekstu plakat przedstawiajacy jedng z
czterech zasad bezpieczenstwa oméwionych na stronie https:/sieciaki.pl/warto-wiedziec/zasady-bezpieczenstwa.
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